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Hermeneutik digitaler Daten (2014):

die Kunst, die Daten eines anderen,
vornehmlich die digitalen, richtig zu
verstehen




EINLEITUNG



Fokus hier & heute: Ortsdaten

Ortsdaten gesammelt Gber Smartphones,
Autos, Navigationsgerate, ,Wearables” usw.

GPS: Global Positioning System, Satelliten-
basiert, 3-5m Genauigkeit

WPS: Ortung uber WIFI-Netzwerke (SSID, MAC),
interessant in Gebauden und Innenstadten

Triangulierung mittels Funktirmen: Genauigkeit
abhangig von Layout, erfordert Pings/Anrufe



Ortsdaten via Smartphones

4.55 Milliarden Mobilgerate
1.75 Milliarden Smartphones
(Quelle: eMarketer, Jan 2014)

Q4.2013:

219M Android/GO0OG = 78%
50M iPhone/AAPL = 18%
8M Windows/MSFT = 3%

Wieviele lat/long Rohdaten werden gespeichert?
 O(Tausend) pro Tag und Gerat
 O(Milliarden) Gerate weltweit

* O(Billionen) Datenpunkte pro Tag!



Mehr Ortsdaten ...

Systems or devices that deliver in-car
location-based services

Telematics systems

Portable navigation devices (PND)

GARMIN

Map and navigation applications for mobile devices




STUFENMODELL DER
HERMENEUTIK



Rohdaten

Latitude

Longitude

Eine Folge von Wegpunkten,
+47.661150 +9.176900

° oe __° +47.661171 +9.177096
kodiert als spharische
+47.661225 +9.177177

M : +47.661201 +9.177336
Koordinaten (geographische
. .. +47.661267 +9.177446
+47.661376 +9.177352

Breite & Lange)
+47.661153 +9.176823

+47.661149 +9.176795

+47.661108 +9.176713

+47.661038 +9.176459

+47.661004 +9.175972

+47.660999 +9.175868

+47.661030 +9.175663

Rohdaten sind semantisch
arm: diskretisierter Pfad auf

' einer Kugel



Was sagen meine Daten uber mich?
(Stufe 1)

,Ich habe mich entlang eines diskretisiert
gemessenen Weges auf der Erdkugel von A
nach B bewegt.”

A= +47.6612222,+9.176919
B=..

Was fir einen Aktionsradius habe ich?

Rundwege vs. einfacher Weg.



Ortsdaten + Zeitstempel

Hinzunahme von
Zeitstempelinformationen:

wann war ich wo?

Rickschluss Gber
Fortbewegungsmittel

Timestamp

15 May 2013, 09:35:51 am +0200
15 May 2013, 09:37:01 am +0200
15 May 2013, 09:37:11 am +0200
15 May 2013, 09:37:12 am +0200
15 May 2013, 09:37:16 am +0200
15 May 2013, 09:37:22 am +0200
15 May 2013, 09:37:24 am +0200
15 May 2013, 09:37:29 am +0200
15 May 2013, 09:37:36 am +0200
15 May 2013, 09:37:40 am +0200
15 May 2013, 09:37:57 am +0200
15 May 2013, 09:37:59 am +0200
15 May 2013, 09:38:03 am +0200
15 May 2013, 09:38:14 am +0200
15 May 2013, 09:38:29 am +0200
15 May 2013, 09:38:32 am +0200
15 May 2013, 09:38:39 am +0200

11.61 km/h
16.44 km/h
14.22 km/h
12.99 km/h

Latitude

+47.661222
+47.661150
+47.661171
+47.661183
+47.661225
+47.661201
+47.661201
+47.661267
+47.661376
+47.661365
+47.661153
+47.661149
+47.661108
+47.661038
+47.661004
+47.660999
+47.661030

Longitude

+9.176919
+9.176900
+9.177096
+9.177116
+9.177177
+9.177336
+9.177402
+9.177446
+9.177352
+9.177256
+9.176823
+9.176795
+9.176713
+9.176459
+9.175972
+9.175868
+9.175663



Was sagen meine Daten uber mich?
(Stufe 2)

,Ich habe mich mit einer mittleren
Geschwindigkeit von 14 km/h von A nach B

bewegt. Moglicherweise (gemiutlich) mit
einem Fahrrad.”

Wie sportlich bin ich? Wie ausdauernd bin ich? Habe ich angehalten?

Besitze ich ein Fahrrad? Habe ich mich verfahren?



+ Strassenatlas

Lat/long Wegpunkte kdnnen
auf Kartenpunkte abgebildet

werden (z.B. Google Maps)

Heutige digitale Karten:
Strassenadresse

= Inverse geo-coding

|at|0ng_ net gg:\;:srtsLat and Long to

Latitude 47.6612222

Longitude 9.176919

Convert to Address




Semantische Potenzierung durch
Verknupfung von Datenquellen

Flr sich genommen sind die Rohdaten nicht sehr
aussagekraftig — was ist 47.366026, 8.539732 ?

Durch die Verknlipfung mit anderen Datenquellen,
etwa einem Digitalatlas, erhalten die Daten eine neue

Interpretationsebene. (Heute: automatisch, at scale)

eeeeeeeeeeeeeeeeeeeeeeeeee

+
]

Allgemeine Angereicherte Daten,
Rohdaten Hintergrundsdaten personenbezogen



Was sagen meine Daten uber mich?
(Stufe 3)

,lch bin (wahrscheinlich) mit dem Fahrrad in
Zurich von der UniversitatsstralSe 6 via Central
zur SeestralRe 19 gefahren. Losgefahren um
17:32 am 5. Mai 2014, 10 25 Wegdauer.“

Ich war in Zirich. Bin ich auf dem Riickweg

von der Arbeit? Respektiere ich Ampeln,

Einbahnstrassen, usw.?

Habe ich mich vom Ziel aus

. 5
Bin ich ortskundig: weiterbewegt - wann und wohin?

Habe ich auf dem Weg
irgendwo angehalten?



+ |dentifikatoren

Die Aussagekraft von Ortsdaten hangt wesentlich von
der Beobachtungsdauer ab: ein Tag vs. viele Tage,

Jahre, ein Leben!
Unique Device Identifier = UDID
(iPhone) UDID
Wesentliche Frage: 2b6f0cc904d137be2e1730235f
welche eindeutigen 5664094b831186.
|dentifikatoren (=IDs)
werden mit den Daten |dentifizierung durch |dentifizierung durch

Login oder App Browser Cookies

abgespeichert?

2
2ndomondo @




Einschub: Identifikatoren

IDs: Keys/Schliissel nach denen Daten indiziert werden

Wichtige Fragen:

* In welchem Umfang reprasentiert eine ID die
Totalitat meiner Aktivitaten / Spuren?

 Wie anonym ist eine ID? (Gerat, Browser, Account,
Real Name, Personendaten)

Das automatische mapping von IDs ist problematisch!



+ |dentifikatoren

ldentifikation von oft besuchten o e
Punkten. Trivial (i.a.): | B o Wall

Wohnadresse, Arbeitsort 2=0 ]
eren O \-!!

Andere relevante Adressen in on . GURICH
meinem Leben. (5w
Mlettswil am @ois sZollikon

Universitatstrasse 2
26 visits recorded since 2 Apr 2014

Reisetatigkeit, Lebensrhythmus Zihringerstrasse 3244

3 visits recorded since 2 Apr 2014

Samariterstrasse 26-28
2 visits recorded since 4 Apr 2014

Fortunagasse 11-15

Bis hin Zum |esen einer 2 visits recorded since 3 Apr 2014

Brinerstrasse 19-25

Le be n SgeSCh iChte ! 2 visits recorded since 13 Apr 2014



Was sagen meine Daten uber mich?
(Stufe 4)

,Ich bin wie jeden Dienstag mit dem Fahrrad in Zirich von
meinem Arbeitsplatz in der UniversitatsstralSe 6 via Central
zu meinem Wohnort in der Seestrale 19 gefahren. Am 5.
Mai 2014 war ich 10.2 Minuten unterwegs und 1.5
Minuten schneller als im Durchschnitt.”

Dauer der Datensammlung / Beobachtung

Wo wohne ich? Wo arbeite ich? Wo fahre ich am

Wann verlasse ich das Haus, Wochenende hin?
wann komme ich zurtick?

Bin ich umgezogen?

Welche Adressen
Gehe ich oft abends aus? suche ich haufig auf?

Bin ich ein Frihaufsteher? Habe ich die Arbeitsstelle

Wie oft bin ich am Arbeitsplatz? gewechselt?
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+ ,Semantische” Karten

Die Aussagekraft von personenbezogenen Ortsdaten
hangt stark von dem Wissen uber die Orte ab — was

befindet sich an einer Adresse?
Groldes Problem bzgl. der Wahrung der Privatsphare!

Google Zirich

Kino Arthouse Le Paris

n Ziircher Kantonalbank ( &

~

Kino Arthouse Le Paris 8 Y
Gottfried-Keller-Strasse 7 Directions Save
8001 Zirich

Switzerland arthouse.ch

Kieferorthopéadie -
Ziirich Stadelhoferplatz

Open today 11:00 am — 8:45 pm

+41 44 250 55 60

—

. Contenti = McDonald's (1

: " care Gruppenpraxis | =
| | 4 Photos ?
i# )Kino Arthouse Le Pi
4 reviews - M
Add a photo
~



+ ,Semantische” Karten

Die Aussagekraft von personenbezogenen Ortsdaten
hangt stark von dem Wissen uber die Orte ab — was
befindet sich an einer Adresse?

Groldes Problem bzgl. der Wahrung der Privatsphare!

<Back  zurieh Starbucks Cafe am Central
(17 Wall
9 . .o . .
4 - Citybad Zurich, Schwimmbad
ZUicy Club am Rennweg
L4
" 9 Y Wohnhaus
Wettswil am Atbis JLOHII'(OI
Universitatstrasse 2 . .
2t i s 2 o Kino Arthouse Le Paris

Globetrotter Travelservice

Arztpraxis XY



Was sagen meine Daten uber mich?
(Stufe 5)

,Ich war diese Woche dreimal bei meinem Hausarzt XY.“

,Ich habe diese Woche insgesamt 3 Stunden im Café Henrici
verbracht.”

,Ich habe einen 30 minltigen Besuch bei Ochsner Sport in der
Bahnhofstrasse eingelegt.”

,Ich habe am Freitag um 19 Uhr den Film Still Life im Arthouse
gesehen.”

,lch war diese Woche zweimal im City Bad fir ca. 50 Minuten
schwimmen.”

,Ich war am Samstagabend bis 3 Uhr im Club Hive”

,lch lege Montag bis Donnerstag gegen 8 Uhr einen Stopp in der
Kinderkrippe XXX ein®

,Ich war zweimal innerhalb von 3 Tagen auf der Polizeistation in
Pfaffikon.”



+ Sozialer Graph

Annahmen:

* Datensammlung erfolgt flachendeckend
fur einen Grolteil der Bevolkerung

* zu jedem Benutzer werden wesentliche
Adressen inferiert

 Daten werden mit Social Graph
verknuUpft (z.B. Facebook)

Dann lassen sich Bewegungsdaten auf
einer sozialen Ebene interpretieren




+ Soziale Informationen

Brainstorming ohne Anspruch auf , Realitédt”

* Bluetooth Sensing & Proximity — welches
Smartphone wurde in der Nahe von welchem
anderen Gerat gesehen?

* Anfragen Uber eine ,,Big Data“ Ortdatenbank: welche
anderen Nutzer haben ein statistisch signifikante
Uberlappung in Bezug auf den Aufenthaltsort
(Familie, Arbeitskollegen, Freunde, ...)

* Rekonstruktion von sozialen Graphen aus
Kommunikationsdaten (Anrufe, Email, ...)



Was sagen meine Daten uber mich
und Sie(!) ? (Stufe 6)

,Wie oft treffe ich mich mit meinem Sohn, wann und wo?“

,Mit wem gehe ich ofter gemeinsam Wandern oder Fahrradfahren?“
,Wieviel Zeit verbringe ich mit meiner Frau? Wie steht es um meine
Ehe? Gut! ©

,Wer sind meine Arbeitskollegen?”

,Sehe ich noch Freunde aus meiner Schulzeit?“

,Gibt es Personen, mit denen ich mich in letzter Zeit signifikant
haufig treffe?”

,Habe ich Urlaubsbekanntschaften gemacht?“

,Binich in Vereinen oder Organisationen aktiv?“

,Lasst sich aus gesammelten Datenspuren ableiten, dass Sie hier
sitzen und meinen Vortrag héren?“



+ Pradiktive Modelle

Die letzte Stufe der Kunst der Dateninterpretation liegt
darin den Auter Nutzer besser zu verstehen als er

selbst.

Pradiktive Modelle, trainiert Gber grolsen Datenmengen
(kollektive Daten), erlauben Vorhersagen Uber
zuktlnftiges Verhalten Einzelner.



Was sagen meine Daten Uber mein
zuktnftiges Ich? (Stufe 7)

,Wie wahrscheinlich ist es, dass ich auf eine Werbung
reagiere? ..., dass ich einen Kauf tatige?“

,Was konnten meine nachsten Reiseziele sein?”

,Wann werde ich auf welcher Strecke mit meinem Auto
unterwegs sein?“

,Bin ich empfanglich fur politische oder religiése Propaganda?”

,Wie interessant konnte eine andere Person fur mich
sein?” (Dating, Partnerschaften)

,Binich ein vertrauenswirdiger Mensch?“



Hermeneutik digitaler Daten

Kollektiv-

Daten
Hintergrund-
Daten .
Persistente {
IDs

Rohdaten

7. Pradiktive Modelle

6. Soziale Daten

5. Semantische Karten

4. Geometrie -> Geographie

3. Langzeitbeoachtung

2. Zeitstempel

1. Geometrische Rohdaten

Vorhersagen

Andere Personen

Geschafte, Organisationen,
Points of Interest

Adressen und Orte

Gewohnheiten
Wiederholung

Wann?

Wo?



RUCKGEWINNUNG DER
DATENHOHEIT



Warum so viele Daten?

Groldes Potential fiir den Nutzer:

Innovative Anwendungen — z.B. Google Now

Personalisierung — z.B. relevantere Informationen,
Empfehlungen

Optimierungen — z.B. Verkehr, Energie

Transformative Verbesserungen — z.B.
Gesundheitswesen

Life Style — z.B. Sharing, Quantitative Self



Warum so viele Daten?

Groldes Potential fur den Datensammler:

* Innovative Produkte

 Datengetriebene Optimierung von Dienstleistungen
* Erfolgreicheres Sales & Marketing

* Werbung, e-Commerce

 Wiedervermarktung von Daten uber ,,Plattformen®

e Daten sammeln schadet nicht...
 Alle Daten sammeln ist oft einfacher als selektieren



Warum so viele Daten?

Groldes Potential fiir den ,,anderen” Datensammler:
e Kriminalitatsbekampfung und -verhinderung
e Politisch und wirtschaftlich motivierte Spionage

e Vorratsspeicherung von Daten

* Information Warfare
 Totalitdrer Uberwachungsstaat
* ,Einflussnahme® auf Entscheidungstrager



Eine Welt ohne personenbezogene Daten”?

Fr den Einzelnen mit grolsen Einschrankungen
verbunden. Beruflich wie privat.

Z.B. keine Nutzung von Smartphones, sozialen Netzen,
vielen Internetdiensten, usw. Tendenz ,,steigend®.

Schwierig sich dem Trend der Zeit zu entziehen.



Konsens in den Zielen

1. Transparenz
Wer sammelt welche Daten Uber mich?

Wer macht was mit meinen Daten?

2. Datenhoheit
Management meiner personlicher Daten
Abwagung von Privatshpare vs. Vorteilen

Vermeidung unnotiger Datenerhebungen und
Loschung von Daten



Rickgewinnung der Datenhoheit:
1 - Spuren vermeiden

Mehr nutzbare Funktionalitat zum ein- und
abschalten der Datensammlung

Beispiele:
- Anonymes Surfen in Chrome

Misslungene Beispiele
- Frequent Location Tracking ausschalten (iPhone)



Der lange Weg
zum ,,Opt-out”.

we.ATAT W 138 M

£ Settings Privacy

Location Services

,J Contacts

Calendars

Reminders

& Photos

n Bluetooth Sharing

o Microphone

Apf

dod in th

W Twitter

n Facebook

° .

e AT W 139 PM

{ Back  System Services

Cell Network Search
Compass Calibration
Diagnostics & Usage
Location-Based Ads
Popular Near Me
Setting Time Zone
Traffic

Wi-Fi Networking

Frequent Locations

7 A

A A A 4 4 A A

A

ABAAAAAA

ween ATAT W 138 PM © .

Settings

@ General
m Sounds

Wallpapers & Brightness
9

0 Privacy

iCloud

O Mail, Contacts, Calendars
Notes
Reminders

&Y Phone

u Messages

e ATAT @ 139 PM o -

£ Privacy Location Services
Speedtest (/
. Tweetbot v (/
c Weather - 4 (/
@ Finc My iPhone

System Services

e ATAT W 144 P o .

Frequent Locations

HISTORY

Michigan City, Indiana

Beach, Indiana
a1

2 rocoraed on A1

La Porte, Indiana
o a1

aton recorded on W14/13

Clear




Rickgewinnung der Datenhoheit:
2 — Daten ausdunnen

Reduktion der raumlichen Auflésung erschwert

semantische Anreicherung und Verkntpfung mit
sozialen Daten. Viele Dienste kdnnten trotzdem gut

funktionieren.

Reduktion der zeitlichen Auflésung erschwert die
Wiederidentifizierbarkeit.



Rickgewinnung der Datenhoheit:
3 - Spuren léschen (kénnen und dirfen)

Manuelles Loschen der Rohdaten ist impraktikabel.

Programmatischer Zugang (APIs) ist erforderlich.

Das wirde Maoglichkeiten er6ffnen, effektivere Privacy

Werkzeuge zu entwickeln.

 Z.B. |6sche alle meine Ortsdaten nach 3 Tagen.

Der Gesetzgeber ist gefragt!



Rickgewinnung der Datenhoheit:
4 - Nutzung beschranken

Restriktivere Regelung bzgl. Weitergabe von Daten an
Dritte

GrofRere Transparenz welche App/Organisation Daten
sammelt. Z.B.:

e Welche Daten will ich meinem Service Provider

anvertrauen?

e Welche Daten will ich an ein Verkehrsunternehmen
(DB oder SBB App) weitergeben? Usw.



Rickgewinnung der Datenhoheit:
5 - Verkntpfungen erschweren

Verwendung von Applikations-orientierten IDs (Z.B.: iPhone
Vendor IDs)

Beschrankung der Persistenz von IDs

Anonymisierung

Problem: Oftmals kann Verkntpfung nachtraglich
wiederhergestellt werden (via Inferenz)

Mobilitatsspuren sind hochgradig individuell:

4 unabhangige Messpunkte reichen in 95% der Falle aus,
Nutzer aus einer Gruppe von 500k Menschen zu
identifizieren! (Montjoye et al, Nature 2013)



Rickgewinnung der Datenhoheit:

6 - Kryptographisches Rechnen

Homomorphische Verschllsselung

Erlaubt die Ausfihrung bestimmter Berechnungen
auf den verschlusselten Daten

Erste Fortschritte im Bereich Cloud-Computing

Aber: was bewegt Unternehmen dazu, eine
entsprechende Infrastruktur aufzubauen



SCHLUSSBEMERKUNG



Schlussbemerkung

Schutz gegen illegale Datensammlung machtiger
Organisationen ist praktisch unmaoglich.

Aber: es geht darum die Verbreitung persdnlicher Daten
wesentlich zu beschranken.

Das erfordert einen technologie-kundigen Gesetzgeber
und ein kreatives Okosystem von Firmen, die sich der
Wahrung der Privatsphare der Nutzer widmen.



